INTERNE REVISION

Nach Risikomanagement, SOX und IKS scheint sich die Wirtschaftskriminalitdt zum
neuen Modethema zu mausern. Dafiir gibt es gute Griinde. Ein Grund sind die er-
hohten gesetzlichen Anforderungen im Bereich Korruption. Zu Formen, Motiven oder
Hintergriinden der Wirtschaftskriminalitat gibt es mittlerweile mehr als geniigend In-
formationen. Die Autorin dussert sich deshalb nicht zu alilgemeinen und theoretischen
Aspekten, sondern zeigt ganz konkret die Instrumente der Post auf.
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1. EINLEITUNG

Im Dschungel der Publikationen und Veranstaltungen zum
Thema Wirtschaftskriminalitit verliert man leicht den
Durch- und Uberblick. Der vorliegende Beitrag soll deshalb
zeigen, wie mit verniinftigem Aufwand die nétige Sicherheit
fiir den Verwaltungsrat erreicht werden kann. Wie wahr-
scheinlich die meisten anderen Unternehmen auch, verfiigt
die Schweizerische Post (Post) tiber die unterschiedlichsten In-
strumente zur Verhinderung von illegalem Verhalten. Diese
Instrumente sind meistens historisch gewachsen und teil-
weise wenig formalisiert, weshalb eine Gesamtsicht mit
dem Fokus Wirtschaftskriminalitit fehlt. Somit ist es auch
nicht moglich, allfillige Liicken und den daraus abgeleiteten
Handlungsbedarf zu identifizieren. In einem ersten Schritt
wurden deshalb bei der Post die aktuellen Risiken und beste-
henden Instrumente identifiziert und beurteilt sowie in
einem System abgebildet. Damit ist gleichzeitig umfassend
dokumentiert, dass die Post angemessene Vorkehrungen ge-
troffen hat, um Delikte zu verhindern. In einem weiteren
Schritt wurde der nétige Handlungsbedarf festgestellt
und erste Schritte eingeleitet, um die festgestellten Liicken
zu schliessen. Das Priventionskonzept wurde in Anlehnung
an das COSO-Modell entwickelt und ist in Abbildung1 dar-
gestellt. Auch beim Thema Wirtschaftskriminalitit ist tib-
rigens die Verhiltnismissigkeit zu beachten. Es liegt auf
der Hand, dass unverhiltnismissige Sicherheitsvorkeh-
rungen und Kontrollen oder gar Bespitzelung zur Beein-
trichtigung der Effizienz und des Arbeitsklimas fiihren
konnen1].
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2. DEFINITION

Geht es um Themen wie Fraud, Betrug, Delikte oder Wirt-
schaftskriminalitit sind die Begriffe oft schwammig und
reichen vom unethischen Verhalten bis zum Moralzerfall.
Auch ist in der Umgangssprache die Trennlinie zwischen
unternchmerischem Versagen und kriminellen Aktivititen
oft unscharf. Deshalb erfolgt bei der Post eine klare Defi-
nition und Abgrenzung zum Thema Wirtschaftskriminali-
tit.

Unter Wirtschaftskriminalitit versteht die Post strafbare
Handlungen von Mitarbeitenden und Organen gemiss Un-
ternehmensstrafrecht[2] sowie strafbare Handlungen gegen
das Vermdgen im Sinne des Schweizerischen Strafgesetz-
buches|3].

Im weiteren ist auf den 1. Januar 2008 Art. 728c¢ Obli-
gationenrecht (OR) erweitert worden. Falls die Revisions-
stelle Verstosse gegen Gesetz, Statuten oder das Organi-
sationsreglement feststellt, muss sie dies schriftlich dem
Verwaltungsrat melden. Neu muss sie zudem die Gene-
ralversammlung orientieren, falls der Verwaltungsrat keine
angemessenen Massnahmen ergriffen hat. Mit dem Pri-
ventionskonzept Wirtschaftskriminalitit werden deshalb
auch Méglichkeiten fiir diese angemessenen Massnah-
men umschrieben, um dieser Verantwortung nachzukom-
men.

Das Priventionskonzept Wirtschaftskriminalitit deckt

die strafrechtliche Verantwortung der Fithrungskrafte in
Bezug auf Vermdgenswerte ab. Die zivilrechtliche Verant-
wortung richtet sich nach Art. 716a OR und wird durch
die Corporate Governance und die Compliance abgedeckt.
Der entsprechende Abschnitt aus dem OR lautet:
«Der Verwaltungsrat hat folgende uniibertragbare und unentzieh-
bare Aufgaben: die Oberaufsicht iiber die mit der Geschiftsfiih-
rung betrauten Personen, namentlich im Hinblick auf die Befol-
gung der Gesetze, Statuten, Reglemente und Weisungen».

Die Wirtschaftskriminalititist ein klar abgegrenzter Teil der
Compliance und deckt nur Delikte gegen Vermdgenswerte
ab. Andere Delikte oder ungesetzliche Handlungen, z. B.
Mobbing, sind nicht Teil des Priventionskonzepts Wirt-
schaftskriminalitit (vgl. Abbildung 2).
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Abbildung 1: UBERSICHT ZUM PRAVENTIONSKONZEPT GEGEN WIRTSCHAFTSKRIMINALITAT

3. KONTROLLUMFELD UND

TONE AT THE TOP

Die beste Privention gegen Wirtschaftskriminalitit ist eine
Unternehmenskultur, die Transparenz, Integritit, Glaub-
wiirdigkeit, Vertrauen und intrinsische Motivation unter-
stiitzt. In diesem Zusammenhang erfiillen die Kernwerte der
Post (glaubwiirdig, partnerschaftlich, unternehmerisch)
und die Personalumfrage[4] wichtige Funktionen. Weitere
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wichtige Elemente sind die Corporate Governance und ein
wirksames internes Kontrollsystem (IKS). Corporate Governance
definiert den Rahmen fiir die Strategieumsetzung und stellt
sicher, dass die Geschiftstitigkeit in Ubereinstimmung mit
den gesetzlichen Vorgaben erfolgt und die Fithrung Rechen-
schaft gegeniiber dem Eigner und weiteren Interessengrup-
pen ablegt. Das IKS umfasst risikomindernde Faktoren wie
klar dokumentierte und damit transparente Arbeitsprozesse,
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Abbildung 2: DEFINITION UND ABGRENZUNG
WIRTSCHAFTSKRIMINALITAT

Archivierung, Nachvollziehbarkeit von Transaktionen, Re-
gelung der Verantwortlichkeiten, Funktionentrennung oder
Kompetenzregelung.

4. RISIKEN
Abgeleitet aus dem Strafgesetzbuch sind bei der Post fiinf
relevante Risiken identifiziert worden:
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— Geldwischerei und Terrorismusfinanzierung; — Dieb-
stihle, Unterschlagung und dhnliche Delikte; —~ Korruption;
— Bilanzdelikte und Informatikdelikte (Abbildung3).

Dabeiistzu beachten, dass das Risikoausmass und die Wahr-
scheinlichkeiten unterschiedlich sind. Einerseits haben die
typischen Postdelikte (Diebstahl von Paketen und Briefen)

Delikte, die selten vorkommen, die aber insbesondere auch
ein erhohtes Imagerisiko darstellen konnen, wie z. B. die
Geldwischerei oder die Korruption. Andere Delikte stellen
bei der Post zur Zeit kein erhohtes Risiko dar, wie Insider-
handel, Erpressung, Hehlerei usw.

5. KONTROLLEN

Bei den Kontrollen wird zwischen spezifischen, die ein ein-
zelnes Risiko betreffen, und unternehmensweiten Kontrol-
len, die mehrere Risiken betreffen, unterschieden. Die spezi-
fischen Kontrollen wurden nach einheitlichen Kriterien auf
ihre Wirksambkeit tiberpriift. Diese Kriterien umfassen die
Definition der Verantwortung, das Vorhandensein von doku-
mentierten Prozessen und eine Berichterstattung zur Wirk-
samkeit der Kontrolle. Dabei konnte festgestellt werden, dass

Abbildung 3: RISIKOANALYSE WIRTSCHAFTSKRIMINALITAT
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Abbildung 4: FORENSISCHER PROZESS
BEI DER POST

Die Durchfiihrung einer forensischen Untersuchung kann das
Linienmanagement von seiner Verantwortung entlasten, Infor-
mationen zur Entscheidungsfindung liefern und Empfehlun-
gen zur Wiederherstellung des ordnungsgemissen Zustandes
oder Hinweise zur Privention ergeben.

Ein externer forensischer Prozess wird ausgeldst, wenn eine
unabhingige Untersuchung nétig ist. Dies istinsbesondere der
Fall, wenn bereits Medienmeldungen oder Behordenanfragen
erfolgt sind oder die Revisionsstelle den Verwaltungsrat iiber
mdogliche Gesetzesverstosse informiert hat. In diesen Fillen
besteht ein erhéhtes Reputationsrisiko. Forensische Untersu-
chungen werden durch eine Wirtschaftspriifungsgesellschaft
durchgefiihrt und basieren auf einem spezifischen Rahmenver-
trag. Der Auftrag fiir eine externe forensische Untersuchung
wird auf Antrag der internen Revision durch den VR-Prisiden-
ten erteilt. Bevor ein forensischer Prozess beginnt, sind der
Konzernleiter und die Kommunikationsabteilung zu informie-
ren. Auftragserteilung und Bezahlung erfolgen durch die in-
terne Revision, um die grésstmogliche Unabhingigkeit zu ge-
wihrleisten. Die interne Revision stellt die Berichterstattung
an das Audit Committee sicher.

die bestehenden Kontrollen ihren Zweck erfiillen, dass sie
jedoch unterschiedlich konzipiert sind. Zum Beispiel erfol-
gen mehrere Berichterstattungen, die aber nicht konsolidiert
werden und es somit erschweren, eine Gesamtsicht zum
Thema Wirtschaftskriminalitit zu erhalten. Zudem wurde
festgestellt, dass die passive Bestechung umfassend geregelt
ist, hingegen nicht die aktive Bestechung, was natiirlich er-
klarbar ist aus der Vergangenheit der Post als staatliches Un-
ternehmen. Bei den unternehmensweiten Kontrollen wurde
festgestellt, dass eine Liicke beim Whistleblowing besteht.
Fiir die klassischen Postdelikte besteht zwar eine Hotline,
diese deckt jedoch nur die Schweiz ab. Da die Post vermehrt
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auch im Ausland titig ist, beauftragte der Verwaltungsrat
die interne Revision mit der Implementierung eines web-
basierten Whistleblowingprozesses, der insbesondere auf die
auslindischen Konzerngesellschaften ausgerichtet ist. Wei-
ter wurde festgestellt, dass es zwar einen forensischen Pro-

«Bei der Kommunikation

geht es darum, wer und wann zu
informieren ist und welche
Handlungsalternativen sich in
unterschiedlichen Fallen ergeben.»

zess gibt, dieser aber nicht bekannt und nicht formalisiert ist.
Dieser Prozess wurde deshalb formalisiert und kommuni-
ziert, siche dazu Abbildung 4.

6. KOMMUNIKATION

Bei der Kommunikation geht es darum, wer und wann zu
informieren ist und welche Handlungsalternativen sich in
unterschiedlichen Fillen ergeben. Fiir alle typischen Post-
delikte ist die Unternehmenssicherheit zustindig, bei De-
likten mit einem erhéhten Imagerisiko sind zusitzlich der
Prisident des Verwaltungsrates, der Konzernleiter und die
Kommunikationsabteilung zu informieren. Handlungs-
alternativen sowie Informationsfliisse sind in Abbildung 5
dargestellt.

Fiir die Ergreifung von Sanktionen ist die vorgesetzte Li-
nienstelle verantwortlich in Absprache mit der Personal-
abteilung, der Unternehmenssicherheit und dem Rechts-
dienst. Diese stellen sicher, dass die gesetzlichen Anforde-
rungen beachtet werden (z. B. Personlichkeitsschutz) und die
Gleichbehandlung der Mitarbeitenden innerhalb des Kon-
zerns unterstiitzt wird.
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Abbildung 5: HANDLUNGSALTERNATIVEN BEI VERDACHT AUF WIRTSCHAFTSKRIMINALITAT
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7. BERICHTERSTATTUNG AN KONZERNLEITUNG,
AUDIT COMMITTEE UND VERWALTUNGSRAT

Mit der Berichterstattung wird gegeniiber den Organen Re-
chenschaft abgelegt iiber die Wirksamkeit der Instrumente.
Jahrlich erfolgt eine Berichterstattung durch die interne
Revision an Konzernleitung, Audit Committee und Verwal-
tungsrat. Weitere Berichterstattungen erfolgen nach Bedarf.

Die Berichterstattung basiert auf den bereits vorhandenen
Berichterstattungen der externen Revision, der Unterneh-
menssicherheit, der Compliancestelle und allen weiteren re-
levanten Quellen. Zur Sensibilisierung und Information der
Mitarbeitenden erfolgt nach Bedarf eine anonymisierte und
zusammenfassende Berichterstattung auf dem Intranet oder
in der Personalzeitung. |

Anmerkungen: 1) Vgl. Bericht des Bundesrates
iiber Korruptionsprivention vom 16. Juni 2003.
2) Art. 102 Abs. 1 Schweizerisches Strafgesetzbuch
lautet: «Wird in einem Unternehmen in Ausiibung
geschiftlicher Verrichtung im Rahmen des Unter-
nehmenszwecks ein Verbrechen oder Vergehen
begangen und kann diese Tat wegen mangelhaf-
ter Organisation des Unternehmens keiner be-
stimmten natiirlichen Person zugerechnet wer-

den, so wird das Verbrechen oder Vergehen dem
Unternehmen zugerechnet. In diesem Fall wird
das Unternehmen mit Busse bis zu fiinf Millionen
Franken bestraft.» In gewissen Fillen wird das
Unternehmen unabhingig von der Strafbarkeit
natiirlicher Personen bestraft, wenn dem Unter-
nehmen vorzuwerfen ist, dass es nicht alle erfor-
derlichen und zumutbaren organisatorischen
Vorkehren getroffen hat, um eine solche Straftat

RESUME

zu verhindern. 3) Art. 137 ff. Schweizerisches Straf-
gesetzbuch. 4) Beispiele: «<in meinem Arbeitsum-
feld sind die Verantwortlichkeiten klar geregelt,
ich habe Vertrauen in die Leitung meines Bereichs,
die Leitung meines Bereichs kommuniziert ver-
trauenswiirdig, in meinem Team ist die Arbeits-
last gerecht verteilt».

Concept de prévention de la criminalité économique a la Poste suisse

Pour la Poste suisse, la criminalité économique recouvre a la
fois les actes délictueux commis par des collaborateurs et
des organes, réglés par les dispositions pénales applicables
aux entreprises et les infractions contre le patrimoine au
sens du Code pénal suisse. Le concept de prévention de la
criminalité économique est basé sur le modele COSO et s’ar-
ticule autour de cinq axes. Le premier a trait  la culture gé-
nérale de l’entreprise, telle qu'elle ressort des valeurs fonda-
mentales, de la gouvernance et des principes de gestion et
de collaboration de la Poste. La mesure de la qualité de la
culture générale d’entreprise ressort de I'enquéte annuelle
effectuée aupres du personnel. Le deuxi¢me axe comprend
une analyse des risques en matiére de criminalité économi-

que. Cinq risques importants ont été décelés au sein de la
Poste: blanchiment d’argent et financement du terrorisme,
détournements et délits analogues, corruption, falsification
de bilan et délits informatiques. Le concept peut étre com-
plété a tout moment par d’autres catégories de délits. Les
contrdles et outils permettant de prévenir la criminalité éco-
nomique constituent le troisi¢eme axe. On y distingue les
contréles spécifiques, visant un risque précis, des contréles
qui s’étendent a toute I’'entreprise et couvrent plusieurs ris-
ques. Le quatrieme axe vise & déterminer les modes de com-
munication. Enfin, le cinqui¢me axe est constitué par le rap-
port qui rend compte aux organes de l'efficacité des instru-
ments mis en place. MZ/AFB
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